VeloBank SA wersja 2.0

BANK

Bankowos$¢ Firmowa

Skrocony podrecznik uzytkownika w zakresie dostepu / blokowania logowania z danego adresu IP
oraz zarzgdzanie dostepem poprzez filtr czasowy
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1 Wstep

Uprzejmie informujemy iz w aplikacji VeloBiznes dla Klientéw Korporacyjnych zaimplementowano rozwigzanie
umozliwiajgce ograniczenie dostepu logowania uzytkownikéw i pracy w kontekscie Klientdw korporacyjnych w
zaleznosci od adresu IP z ktérego nawigzywac bedq potgczenia oraz ograniczenia czasowego. Domyslnie ustuga
jest ustawiona na ,Ustuga wylaczona” dla wszystkich Klientdw co powoduje ze logowanie odbywa sie tak jak
dotychczas bez weryfikacji adresu IP/filtru czasu. Ustuga umozliwia definiowanie pul adreséw IP, zaréwno
dozwolonych jak i zabronionych na poziomie Klienta Korporacyjnego albo jego Uzytkownikow.

Lista adreséw zabronionych lub adreséw dozwolonych bedzie mogta zawiera¢ pojedyncze adresy IP, przedziaty
adreséw IP (definiowane za pomocg wartosci brzegowych) lub maski adreséw IP (np. 193.104.163.*% lub
193.104.163.3%).

Ustuga ,Filtr czasowy” umozliwia definiowanie zakresu dni i godzin logowan. Uzytkownik ma do wyboru jedng z
pieciu opcji (,Brak ograniczen”, ,Wszystkie dni”, , Tylko dni robocze”, , Tylko dni wolne”, ,Wybrane dni tygodnia
w ktorych uzytkownik bedzie mogt sie zalogowacd”) wraz z mozliwoscig ustawienia zakresu godzin pomiedzy 00:00
—24:00.

Ustuga ,Filtr czasowy” oraz ,Filtr adreséw IP” moze by¢ uzywana jednoczesnie.

Mamy nadzieje iz rozwigzanie spotka sie z Panstwa uznaniem i jeszcze bardziej wptynie na bezpieczenstwo
dostepu do Bankowosci Internetowej VeloBiznes.

2 Lokalizacja funkcjonalnosci Filtr adresow IP

Funkcjonalno$¢ w zakresie definiowania filtrow adreséow IP dostepna jest w aplikacji VeloBiznes tylko dla
uzytkownikéw posiadajacych uprawnienia administratora i znajduje sie w lokalizacji Konfiguracja -> Filtry
logowania. Domyslnie filtracja adresdw IP jest wytgczona ( stan ustugi ,Ustuga wylgczona”)
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Konfiguracja

O Parametry aplikacji D Uprawnienia uzytkownikow O Uprawnienia do rachunkow O Grupy rachunkow DI Filtry logowania

O Raport uprawnien O Dane teleadresowe

dostepu Zobacz skrécony

O ustuga wiaczona ® ustuga wytaczona !

Wybor uzytkownika 1. Filtr adresow |P 2. Filtr czasowy

Uzytkownicy Typ filtru 1P Adresy IP @ Brak ograniczer

Ty A e (O Wszystie dni od [ ¢ [
(O Tylko ani robocze od [ oo [
Zapron dostep O Tylke dni wolne od l— do l—
[ e
mogt sie zalogowac

Poniedziatek od do

Whorek od do
Sroda od [ do [

Czwartek od do

Piatekc ad L]

Sobota od do

Niedziela od do

3 Definiowanie filtrow adresow IP

Definiowanie adreséw IP domyslnie ustawione jest dla wszystkich uzytkownikow (zaktadka Uzytkownicy->
Wszyscy uzytkownicy). Administrator VeloBiznes moze wybra¢ wartoS¢ wszyscy uzytkownicy lub wybrac
poszczegdlnego uzytkownika z listy pozwalajac na dostep lub blokujgc dostep z danego adresu IP. Po kliknieciu
na ,Dodaj” w zaktadce , Adresy IP”

Uzytkownik ma mozliwo$¢ wprowadzenia/edycji typu filtru (adres IP, przedziat IP) oraz wpisania ciggu cyfr w pole
przeznaczone dla nowych adresow.

Mozliwe jest rowniez wykorzystanie znakéw:

- "*" - oznaczajgcego dowolny cigg cyfr w adresie IP, -

"$" - oznaczajgcego jedng dowolng cyfre w adresie IP.

Mozliwe jest rowniez zdefiniowanie przedziatu adreséw. Administrator bedzie musiat wprowadzi¢ wartos¢ dolng i
gorng zakresu adresowego. W przypadku definiowania przedziatéw IP znaki okreslajgce dowolnos¢ cyfr ("*" oraz
"$") nie bedg mogty mie¢ zastosowania. Wprowadzane adresy IP powinny by¢ zewnetrznymi adresami sieci (adres
publiczny).

Zaimplementowane zostang algorytmy walidacyjne, ktdre nie pozwolg na duplikacje wartosci znajdujacych sie na
liscie. Mozliwe jest wprowadzenie/edycja adresu IP nalezgcego do zakresu adreséw IP zdefiniowanych za pomoca
maski IP lub przedziatu IP. System kontroluje literalng identyczno$¢ wprowadzanych adresow IP.

System pozwoli zapisa¢ nowy adres IP gdy:

Przyktad 1:

Istnieje zapis maski 172.20.51.226

Dodawany jest zapis maski 172.20.51.22$

Przyktad 2:
Istnieje zapis maski 172.20.51.22$
Dodawany jest zapis maski 172.20.51.226

Przykiad 3:
Istnieje zapis maski 172.20.*.*
Dodawany jest zapis maski 172.20.51.*
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Filtrowanie dostepu Zobacz skrocony podrecznik:

O Ustuga wiaczona @ Ustuga wytaczona

1. Filtr adresdw IP 2. Filtr czasowy

Typ filtru 1P Adresy IP [Y Mowy adres IP — Sluzbowy — Microsoft B, — O *

. https:// przedsiebiorstwa.velobank pl/ceb-web... Ad
Pozwdl na dostep & PP plic V

Zabron dostepu NOWY adres IP

| Edytj Wl Usud | Nazwa |dowolna nazwa
Typ |przedziat adrezow 1P v | [EH

maska adresu IP T
Adres IPod | : , ;

wo [ 1. 1. 1.|

=

Sobota od | a0 |

4 Logika uprawnien filtrowania adresow IP

Jezeli Klient korporacyjny ma wylgczone filtrowanie, to kazdy adres IP, z ktérego Uzytkownik nawigzuje
potaczenie jest dozwolony.

W przeciwnym wypadku (gdy Klient korporacyjny ma wigczone filtrowanie) to:

. Zgodnie z konfiguracjg Klienta korporacyjnego pobierany jest filtr indywidualny uzytkownika a w
przypadku braku okreslonego filtru przy uzytkowniku pobierany jest filtr globalny (dla wszystkich
uzytkownikow)

. Zgodnie z wybrang konfiguracjg pobierana jest lista adreséw IP dozwolonych albo zabronionych.

Jezeli jest to lista adresow dozwolonych i adres IP zawiera sie w tej liscie to adres jest dozwolony w przeciwnym
wypadku adres jest zabroniony.
Jezeli jest to lista adresow zabronionych i adres IP zawiera sie w tej liscie to adres jest zabroniony w przeciwnym
wypadku adres jest dozwolony.

Jezeli uzytkownik jest przypisany do wiecej niz jednego klientéw korporacyjnych (Multiuser) i adres IP jest
dozwolony przynajmniej u jednego Klienta korporacyjnego, to logowanie sie powiedzie i Klient bedzie miat dostep
do wszystkich firm w ktdrych zostat spetniony warunek zezwolenia na dostep z danego adresu IP. W przypadku
gdy Klient ma dostep tylko do jednej firmy i bedzie sie logowat z adresu zabronionego aplikacja VeloBiznes
wyswietli sie komunikat:

Adres IP komputera, z ktorego sie logujesz jest niezgodny z aktualng konfiguracja systemu lub logujesz sie poza dostepnym oknem czasowym.
Prosimy o kontakt z administratorem.

| Wyioguj |
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5 Przykiady zastosowan pozwolenia / zabronienia logowania z danego adresu IP

Przyktad pozwolenia na dostep dla jednego uzytkownika ktéry bedzie mégt sie zalogowac tylko z jednego
adresu IP 172.24.4.106. Uzytkownik nie bedzie sie mdgt zalogowac z innego adresu IP

Filtrowanie dostepu Zobacz skrocony podrecznik:

® Usiuga wiaczona (O Ustuga wylaczona

Wybor uzytkownika 1. Filtr adresow [P 2. Filtr czasowy

Uzytkownicy Typ filiru IP Adresy IP @ Brak ograniczen
Weayscy ubvtomTIcy 2 Worszawa ——— Y i I -
() Wszystide dni od do
’WAS ANNA Pozwol na dostep - L !
(7) Tylko dni robocze od i do |
[ Edycja adresu IP — Stuzbowy — Microsoft..  — (] X [ [ Zabrori dostepu
() Tylko dni wolne od r do I

) hitps; /re-przedsiebiorstwa.velobank.pl/ceb-web... A"

Edycja adresu IP

Nazwa |Warszawa

mogt sie zalogowad

/ Ponisdziaiek od [
/ Vitorek od
= / 1

Dodaj Wybrane dni tygodnia
- m Ow ktérych uzytikownik bedzie

Maska adresu IP [[172 . [24 4 _ [108 }- Cavartek od | @ |
Piatek od do I
Sobota od [ do Ki

Niedzisia od [—- do !—‘

Przyktad zabronionego logowania dla pojedynczego uzytkownika przedziatdw adreséw IP od 172.24.4.100 do
172.24.5.200 z ktérych zalogowanie nie bedzie mozliwie. Uzytkownik bedzie mdgt sie zalogowac jedynie z
adreséw IP ktdre nie zawierajg sie podanym przedziale IP

Filtrowanie dostepu Zobacz skrocony podrecznik:

@ Usiuga wiaczona (O Ustuga wylaczona

Wybdr uzytkownika 1. Filtr adresow 1P 2. Filtr czasowy

UZytkownicy Typ filtru IP Adresy IP @ Brak ograniczen
Wazyscy uiyownicy i —
(O Wszystkie dni od do
"“AS ANNA [C] Pozwél na dostep ! Y 1
() Tylko dni robocze od | |
[ Edycja adresu IP — Stuzhowy — Microsoft.,  — o X Zabrori dostepu —
() Tylko dni wolne od r do I

Edycja adresu IP

[ https://rc-przedsiebiorstwa.valobank.pl/ceb-web... A}

mogt sie zalogowad

Dodaj Wybrane dni tygodnia
- m Ow ktérych uzytikownik bedzie

Nazwa |Warszawa

/ Ponisdziatek od r

/ Wiorek od do |
2 = 2 . S— :
Adres IP od | [172 [24 [ [100 -/ e o [ oo |
Piatek od do
do |[172 [24 [5 . [200 iate [
Sobota od [ do li
: = : Niedziela od do i—‘

6 Lokalizacja funkcjonalnosci Filtr czasowy

Funkcjonalnos¢ w zakresie definiowania filtru czasowego dostepna jest w aplikacji VeloBiznes tylko dla
uzytkownikéw posiadajgcych uprawnienia administratora i znajduje sie w lokalizacji Konfiguracja -> Filtry
logowania. Domyslnie filtr czasowy podobnie jak filtr adresow IP jest wytgczony ( stan ustugi ,,Ustuga wytgczona”)
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Konfiguracja

O Parametry aplikacji O Uprawnienia uzytkownikow O Uprawnienia do rachunkow O Grupy rachunkéw O Filtry logowania

O Raport uprawnien O Dane teleadresowe

dostepu Zobacz skrécony podrecznik

O ustuga wiaczona ® ustuga wylaczona !

Wybdr uzytkownika 1. Filtr adreséw IP 2. Filtr czasowy

Uzytkownicy Typ filiru IP Adresy IP @ Brak ograniczeri

WAS ANNA Pozwbl na dostep
Zabror dostepu

() Tylko dni robocze od do

(O Wszystkie dni od do

(O Tylko dni welne od do

EN _ Wybrane dni tygodnia

ow Ktorych uZytkownik bedzie
mogt sie zalogowiat

Poniedziatek od do
Wiorek od do
Sroda od do
Czwartek ad L)
Piatek ad L)
Sobota od do

Niedziela od do

7 Definiowanie filtru czasowego

W sekgcji ,,Filtr czasowy” administrator ma mozliwos$¢ okreslenia godzin i dni, w ktdrych system ma by¢ dostepny
dla Uzytkownika. Administrator ma mozliwos¢ wyboru jednego z pieciu wariantéw definiowania dni dostepnosci:

«  Brak ograniczen - uzytkownik moze logowac sie do aplikacji bez zadnych ograniczen czasowych,

«  Wszystkie dni - uzytkownik moze logowac sie do aplikacji we wszystkie dni tygodnia we wskazanym
zakresie czasowym (w polach od do),

+  Tylko dni robocze - uzytkownik moze logowac sie do aplikacji tylko w dni robocze we wskazanym zakresie
czasowym (w polach od do),

« Tylko dni wolne - uzytkownik moze logowac sie do aplikacji tylko w dni wolne we wskazanym zakresie
czasowym (w polach od do),

«  Wybrane dni tygodnia w ktdrych uzytkownik bedzie mdgt sie zalogowac - uzytkownik moze logowaé
sie do aplikacji tylko w wybrane dni tygodnia we wskazanym zakresie czasowym (w polach od do). W
przypadku zaznaczenia tej opcji uzytkownik musi wybrac¢ co najmniej jeden dzien tygodnia.

Domyslna wartos¢ filtru godzin to Brak ograniczen.
Dla kazdego zakresu czasowego konieczne jest podanie zarowno godziny od jak i godziny do w formacie "gg:mm",
przy czym godzina od musi by¢ wczesniejsza niz godzina do.

8 Logika uprawnien filtru czasowego oraz potaczonego filtru czasowego z filtrem adresow IP

« Jezeli Klient korporacyjny ma wytgczone filtrowanie IP oraz filtr czasowy, to kazdy adres IP o kazdej
godzinie, z ktdrego Uzytkownik nawigzuje potgczenie jest dozwolony.

« W przeciwnym wypadku (gdy Klient korporacyjny ma wigczone filtrowanie) to:
Zgodnie z konfiguracjg Klienta korporacyjnego pobierany jest filtr indywidualny uzytkownika a w
przypadku braku okreslonego filtru przy uzytkowniku pobierany jest filtr globalny (dla wszystkich
uzytkownikow)

- Zgodnie z wybrang konfiguracjg dostepny jest zakres czasowy logowania.
Wszystkie dni (godziny od do)
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Tylko dni robocze (godziny od do)

Tylko dni wolne (godziny od do)

Wybrane dni tygodnia w ktdrych uzytkownik bedzie mdgt sie zalogowaé (do wyboru dni:
poniedziatek, wtorek, $roda, czwartek, pigtek, sobota, niedziela wraz z godzinami od do)

W przypadku, gdy uzytkownik loguje sie w dniu oraz godzinach zawierajgcych sie w ustawionym filtrze czasowym
to jego dostep jest zezwolony w przeciwnym razie dostep jest zabroniony.

Jezeli uzytkownik ma ustawiony dowolny (poza filtrem Brak ograniczen) filtr czasowy oraz filtr IP to brane s3
pod uwage oba. Uzytkownik logujacy sie z zezwolonego adresu IP (lub innego niz zablokowany adres IP) w czasie
mieszczacym sie w ustawieniach filtru czasowego to ma dostep zezwolony, w przypadku, gdy logowanie nie
spetnia wymagan ktoregokolwiek z filtrow to dostep jest zabroniony.

Klientowi posiadajgcemu dostep tylko do jednej firmy, ktéry bedzie miat zablokowany dostep filtrem IP/filtrem
czasowym aplikacja VeloBiznes wyswietli komunikat:

Adres IP komputera, z ktorego sie logujesz jest niezgodny z aktualng konfiguracja systemu lub logujesz sie poza dostepnym oknem czasowym.
Prosimy o kontakt z administratorem.

| Wylogui |

Uzytkownik przypisany do wiecej niz jednego klienta korporacyjnego (Multiuser), posiadajacy wiaczony filtr
czasowy ustawiony przynajmniej u jednego Klienta korporacyjnego, logujac sie w dniu/czasie zgodnym z filtrem
czasowym bedzie miat dostep do rachunkdw wszystkich firm. Dodatkowo posiadajac wtgczony filtr IP uzytkownik,
zeby mie¢ wglad we wszystkie rachunki musi logowac sie z zezwolonego adresu IP lub innego niz zabroniony
adres IP, w przeciwnym wypadku bedzie miat wglad do rachunkéw firm, ktére nie sg objete filtrowaniem.

9 Przykitady zastosowan filtru czasowego oraz filtru czasowego potaczonego z filtrem IP

Przyktad dostepu uzytkownika, ktory bedzie mogt sie zalogowac tylko w godzinach 09:00 — 18:00 we wszystkie
dni.

Filtrowanie dostepu Zobacz skrocony podrecznik:

@ ustuga wiaczona O Ustuga wylaczona

Wybor uzytkownika 1. Filtr adresdw 1P 2. Filtr czasowy
Uzytkownicy Typ filtru IP Adresy IP () Brak ograniczefi
Wszyscy uzytkownicy .
Wszystkie dni od | 09:00 do | 18:00
e boratt ot | ® v |
(O Tylko dni robocze od do
Zabron dostepu
(O Tylko dni wolne od do
Dodaj Wybrane dni tygodnia
T ETH KT () w ktérych uzytkownik bedzie
mogt sie zalogowad
Poniedziatek od do
Wrorek od do
Sroda od do
Czwartek od do
Piatek od do
Sobota od do
Niedziela od do
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Przyktad dostepu uzytkownika, ktory bedzie mdgt sie zalogowac tylko w godzinach 09:00 — 18:00 tylko w dni

robocze. Uzytkownik nie zaloguje sie w weekend ani w dni wolne.

Filtrowanie dostepu Zobacz skrdcony podrecznik:
® Ustuga wiaczona

Wybor uzytkownika 1. Filtr adresow IP

O ustuga wylaczona

2. Filtr czasowy

() Brak ograniczeri

Uzytkownicy Typ filtru IP Adresy IP
Wszyscy uzytkownicy
WAS ANNA Pozwol na dostep
Zabron dostepu
| usui|

Wybrane dni tygodnia
) w ktérych uzytkownik bedzie
mogt sig zalogowat
Poniedziatek

Viltaral

() Wszystiie dni od do I
| @ Tylko dni robocze od do |
() Tylko dni wolne od do I

od do I
od an |

Przyktad dostepu uzytkownika, ktory bedzie mdgt sie zalogowac tylko w godzinach 09:00 — 18:00 tylko w dni

wolne. Uzytkownik nie zaloguje sie w dni robocze.

Filtrowanie dostgpu Zobacz skrocony podrecznik:

® ustuga wiaczona

Wybor uzytkownika 1. Filtr adresow [P

O ustuga wylaczona

UZytkownicy Typ filtru IP Adresy IP
Wszyscy uzytkownicy
WAS ANNA Pozwol na dostep
Zabrori dostepu
| suii |

2. Filtr czasowy

(0) Brak ograniczen
(O Weszystkie dni

() Tylko dni robocze

ot [« [
oo (NI < [

@ Tylko dni wolne

oo [0 oo [1a00_] |

Wybrane dni tygodnia
(T w ktorych uzytkownik bedzie
mogt sie zalogowad
Poniedziatek

Witaral:

od do
od do

Przyktad dostepu uzytkownika, ktory bedzie mégt sie zalogowac tylko w godzinach 09:00 — 17:00 w wybrane dni
tygodnia (przyktadowo poniedziatek, sroda, czwartek). Uzytkownik nie zaloguje sie w dni wtorek, pigtek, sobota,

niedziela.

Filtrowanie dostepu Zobacz skrocony podrecznik:

@ ustuga wiaczona O Ustuga wylaczona

Wybor uzytkownika 1. Filtr adresdw 1P

Uzytkownicy Typ filtru IP Adresy IP
Wszyscy uzytkownicy
WAS ANNA Pozwol na dostep
Zabron dostepu
| Usui |
Zapisz

2. Filtr czasowy

() Brak ograniczen
() Wszystkie dni
() Tylko dni robocze

() Tylko dni wolne

=]
&

11
11

=]
&
a
5]

a
5]

Wybrane dni tygodnia
@ w ktérych uZytkownik bedzie
mbgt sie zalogowad

Poniedzisiek
O witorek
Sroda
Czwartek
[J Pigtek

[ sobota

O Niedziela

od | 09:00 do [17:00

=]
&

od | 09:00 do [17:00

od | 09:00 do [17:00

Q
a

=]
a

=]
a

a
5]

TIEE

T K]

a
5]

_‘
~
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Przyktad dostepu uzytkownika, ktory bedzie mogt sie zalogowac tylko w godzinach 09:00 — 18:00 we wszystkie

dni z jednego adresu IP 172.24.4.106.

Filtrowanie dostepu Zobacz skrocony. podrecznik:

Q
a

do

8:00

@ ustuga wiaczona O Ustuga wylaczona
Wybor uzytkownika 1. Filtr adresow 1P 2. Filtr czasowy
Uzytkownicy Typ filtru IP Adresy IP () Brak ograniczer
Wszyscy uzytkownicy - -~ "
& W tkie di
AS ANNA Pozwol na dostep @® Wiszystkie dni
() Tylko dni robocze
= Zabron dostepu
h (O Tylko dni wolne
[ Edyqja adresu IP — Stuzhowy — Microsoft..  — [m] X
[ Eorui [ U | brene an bgodn

(0 w ktorych uzytkovmik bedzie
mogt sie zalogowat

Edycja adresu IP Poniedziatek

Wtorek
Nazwa |Warszawa
Sroda
Typ |maskaadresulP —
Maska adresu [P ‘\172 [24 e . [108 ‘ Pigtek
Sobota
Niedziela

[ Zapiee N Zrecyumi |

=]
&

Q
a

=]
&

Q
a

=]
&

Q
a

=]
&

=]
a

THHTRTE
jninn i

a
5]

a
o

a
5]

o
@

a
5]

a
o

a
5]

a
=]

Przyktad dostepu uzytkownika, ktory bedzie mogt sie zalogowac tylko w godzinach 09:00 — 18:00 we wszystkie

dni z adreséw IP od 172.24.4.100 do 172.24.5.200.

Filtrowanie dostepu Zobacz skrocony podrecznik:

18:00

@ ustuga wiaczona O Ustuga wylaczona
Wybor uzytkownika 1. Filtr adresdw 1P 2. Filtr czasowy
Uzytkownicy Typ filtru IP Adresy IP () Brak ograniczes
Wszyscy uzytkownicy N - .
AS ANNA Pozwol na dostep @ Wszystiie ani
(O Tylko dni robocze
e Zabron dostepu
hd (O Tylko dni wolne
[ Edyda adresu IP— Stuzhowy — Microsoft..  — m] X
Dodaj Edytuj Wybrane dni tygodnia
() w ktérych uzytkownik bedzie
- mogt sie zalogowad
Edycja adresu IP
Poniedziatek

Nazwa [Warszawa Wiorek

Typ |przedziat adresaw IP v “ Sroda
Czwartek

Adres IP od | [172 [24 (4 - [100
Fiatek
do [[172 [24 . [5 . [200

Sobota

[ Zapiee | Neczei
Zapisz

od [ | do
od [ | do
od [ | do
od [ | do
o[ | do
o[ | do
o[ | do
od [ ] do
od [ ] do
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